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(57) Abstract: The invention concerns a method enabling a communication network (15) user (11), provided with a microphone 
(17), to be identified by a service provider (12, 30) connected to the network. The method comprises the following steps: the users 
are provided with a nomadic object (10) transmitting (13) audible signals, the latter received by the microphone, are converted into 
electric signals and transmitted (19) to the data processing service (18) of the provider user, the data processing service manages a 
database (23) containing users* voice prints, the data processing service retrieves (21, 24) from the electric signals the site of the 
voice print in the database, the user transmits in clear phonemes, and after transmission the latter are processed (21, 24) by voice 
recognition means and compared (25) to said voice print 
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(57) Abr^^: Le proc^ permet ^ un utilisateur (1 1) d*un ii^seau de communication (15), disposant d*un microphone (17), d*6tre 
identifi^ par un prestataire de services (12, 30) relid au rdseau. Le proc^ comprend les Stapes suivantes: Ies utilisateurs disposent 
d*un objet nomade (10) ^mettant (13) des signaux acoustiques, ceux-ci regus par le microphone, sont convertis en signaux €lec- 
triques et transmis (19) au service infoimatique (18) de Tutilisateur-prestataire; le service informatique gte une base de donn^ 
(23) contenant les empreintes vocales des utilisateurs: le service informatique extrait (21, 24) des signaux ^iectriques remplacement 
de Tenq^reinte vocale dans la base de donnas; Tutilisateur ^met en clair des phonemes, apr^s transmission ceux-ci sont traits (21, 
24) par des moyens de reconnaissance vocale et compart (25) k ladite empreinte vocale. 
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Precede et systeme d'identification vocale sure et rapide d'un objet nomade 
emettant un signal acoustique 

Le domaine de T invention est celui des prestations de services a distance 
propos^es par des op6rateurs k ieurs clients abonn6s a leur r^seau, par exemple 
des operateurs de telecommunication, de banque a distance ou h domicile, de 
centre de gestion d'appels, de commerce electronique, de casino virtuel. 
Plus precis6ment I'invention conceme un proc^de et un systeme permettant a un 
operateur prestataire de services d'identifier de maniere rapide et de sure les 
clients de leur reseau. 

Le problfeme pos6 est d'empecher un utilisateur mal intentionn^ d'acceder k un 
r6seau de prestation de services sans y etre autoris6, sans acquitter les droits 
correspondants. 

Pour r^soudre ce probleme il a et6 propose d'utiliser des cles d'acces g^nerees par 
des cartes a memoire et de modifier les combines telephoniques pour qu*ils 
puissent lire les cartes a m6moire. Ces solutions, outre leur coflt, sont peu 
pratiques et longues a mettre en oeuvre. En fait, le probleme pose ne pent etre 
effectivement resolu que si on sait resoudre simultanement un autre problfeme : 
concevoir un proc6d6 et un systeme commode d'utilisation, rapide h mettre en 
oeuvre et 6conomique. En effet, dhs lors que Ton s'adresse a un large public, la 
facility d'utilisation et les gains de temps deviennent des problemes majeurs qui 
ne peuvent etre ecartes. 

II a 6l€ propose ( document WO 96 04741 au nom de Andrew MARK) d'utiliser 
une carte Emettant des signaux acoustiques, cryptes, de type DTMF. Ainsi, le 
porteur d'une telle carte, en accouplant celle-ci au microphone du combine 
telephonique transfert automatiquement aux services informatiques, ses 
identifiants. Comme ces identifiants sont chiffres, on peut penser qu'un tiers ne 
sera pas en mesure d'en comprendre le contenu. Toutefois, I'enregistrement des 
signaux 6mis par la carte reste possible et un fraudeur muni d'un tel 
enregistrement peut se substituer au b6neficiaire de la carte. 
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Les objectifs vis6s par la presente invention sont atteints et les problfemes que 
posent les techniques selon Tart ant6rieur sont resolus par le procede et le systeme 
selon r invention. 

Ce procede permet a un utilisateur d'un reseau de communication, disposant d'un 
5 microphone relie audit reseau de communication, d'etre identifie de maniere sQre 

et rapide par un autre utilisateur dudit reseau de communication, notamment un 
utilisateur-prestataire proposant des services audit utilisateur 
Au sens de la presente invention, par r6seau de communication on entend, 
notamment, un reseau informatique de type Internet ou un r6seau t^lephonique. 
10 Le proc6d6 comprend les Stapes suivantes : 

- Tutilisateur-prestataire met a la disposition de chacun des utilisateurs 
concern6s un objet nomade, notamment une carte au format carte de credit, 
personnalise par des identifiants sp^cifiques pour chaque utilisateur et pour 
chaque objet nomade, 

15 - ledit objet nomade, emet de brefs signaux acoustiques d*identification, 

notamment de type DTMF, lorsqu'il est actionne par Tutilisateur, notamment au 
moyen d'un bouton, 

- les signaux acoustiques d'identification sont re^us par le microphone et 
sont convertis en signaux 61ectriques, avant d'etre transmis par le reseau de 

20 communication au service informatique de 1' utilisateur-prestataire, 

- le service informatique de T utilisateur-prestataire gere une base de 
donn^es contenant les empreintes vocales des utilisateurs (des porteurs d'objets 
nomades legitimes). 

Au sens de la presente invention, par empreinte vocale on entend un ensemble de 
25 paramfetres caract6ristiques d'une voix, ces paramfetres ne dependant ni des 

phrases prononcees, ni de la langue utilisee. 
Le procede comprend en outre les etapes suivantes : 

- le service informatique de I'utilisateur-prestataire extrait des signaux 
electriques qu'il re9oit Templacement de la zone de la base de donnees contenant 
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les identifiants et Tempreinte vocale de I'utilisateur concern^, 

- I'utilisateur emet en clair une serie de phonemes, au moyen dudit 
microphone ; aprfes transmission au service informatique de i'utilisateur- 
prestataire, par le reseau de communication, lesdits phonemes sont trait^s par des 
moyens de reconnaissance vocale et le signal resultant est compare h ladite 
empreinte vocale de 1 'utilisateur conceme. 

Ainsi, un fraudeur disposant d'une carte volee ou clon^e ne peut pas usurper 
ridentit£ du porteur legitime. 

Grace a cette combinaison de moyens les algorithmes de reconnaissance vocale 
sont simplifies puisque I'empreinte vocale qu'il convient de valider a 6X6 localis^e 
dans la base de donn6es. L'operation de reconnaissance vocale consiste k verifier 
que des phonemes prononc^s par un utilisateur correspondent bien k une 
empreinte vocale connue. II ne s'agit plus, comme dans les processus de 
reconnaissance vocale traditionnels, de rechercher dans une base de donnees une 
empreinte vocale, parmi des dizaines de milliers d'autres, a partir de quelques 
phonemes. 

De preference, les signaux acoustiques d' identification emis par la carte sont 
invariables. 

be preference, selon une autre caracteristique du procede selon Tinvention, le 
signal acoustique ^mis par Tobjet nomade est invariable. Avantageusement, il 
comprend un grand nombre de digits, par exemple : de 30 a 100 digits. 
Avantageusement, Tempreinte vocale est enregistr^e dans la base de donnees lors 
de r initialisation de Tobjet nomade. 

Avantageusement, dans une premiere variante de realisation, les phonemes sont 
predetermines. II s'agit par exemple d'une suite de mots et/ou de chiffres que 
I'utilisateur lit sur Tune des faces de Tobjet nomade. 

Avantageusement, dans une seconde variante de realisation, les phonemes sont 
dermis par le service informatique de I'utilisateur prestataire. lis sont calcuies par 
les moyens informatiques du service informatique, notamment en fonction de 



wo 00/77751 



4 



PCT/FROO/01680 



l^empreinte vocale. L'op6ration de reconnaissance vocale est alors facilitee. Les 
phonemes ainsi d^finis par le service informatique peuvent varier selon la 
convenance de I'utilisateur prestataire de service. Lors de la phase 
d'identification, les phonemes sont transmis a Tutilisateur qui doit les repeter dans 
le microphone, 

L'invention conceme aussi un systeme permettant a un utilisateur d'un r^seau de 
communication d'etre identifi^ de mani^re sure et rapide par un autre utilisateur 
dudit reseau de communication, notamment un utilisateur-prestataire de services 
proposant des services audit utilisateur. 

Le systeme comprend des objets nomades mis a la disposition des utilisateurs, 
notamment une carte au format carte de credit, personnalis6s par des identiflants 
sp^ciflques pour chaque objet nomade et pour chaque utilisateur. Chaque objet 
nomade comporte des moyens d^emission de brefs signaux acoustiques 
d' identification, notamment de type DTMF. lis sont actionn6s par I'utilisateur au 
moyen d'un ^l^ment accessible de I'exterieur de I'objet nomade, notamment un 
bouton. 

Le systeme comprend des microphones, notamment les microphones des appareils 
t^lephoniques, relies audit reseau de communication. Les microphones sont 
destines : 

* d'une part, a recevoir et transformer lesdits signaux acoustiques 
d'identification provenant desdits objets nomades, en des premiers signaux 
^lectroniques transmissibles k distance au moyen dudit reseau de communication, 

* d'autre part, h recevoir et h transformer des phonemes emis en 
clair par les utilisateurs, en des seconds signaux 61ectroniques transmissibles h 
distance au moyen dudit reseau de communication. 

Le systfeme comprend 6galement des moyens informatiques, dependants des 
services informatiques de T utilisateur-prestataire, connectes au reseau de 
communication. 

Lesdits moyens informatiques comprennent : 
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- une base de donnees contenant les empreintes vocales des utilisateurs, 

- des premiers moyens de traitement comportant des moyens pour extraire 
desdits premiers signaux Templacement de la zone de la base de donnees 
contenant les identifiants et I'empreinte vocale de Tutilisateur concern^, 

- des seconds moyens de traitement comportant des moyens pour extraire 
desdits seconds signaux un signal representatif de Tempreinte vocale de 
Tutilisateur, 

- des moyens de comparaison comportant des moyens pour comparer 
Tempreinte vocale de Tutilisateur contenue dans la base de donnees audit signal 
representatif de I'empreinte vocale extrait desdits seconds signaux. 
Avantageusement, le systeme comprend des moyens d'enregistrement pour 
enregistrer I'empreinte vocale dans ladite base de donnees lors de Tinitialisation 
de 1 'objet nomade. 

Avantageusement 6galement, selon une premifere variante de realisation, lesdits 
phonfemes sont predetermines. 

Avantageusement, selon une deuxieme variante de realisation, le service 
informatique comprend des moyens de calcul pour calculer lesdits phonemes et 
des moyens de transmission pour transmettre lesdits phonemes a un haut parleur 
situe a proximite de I'utilisateur. 

D'autres caracteristiques et avantages de I'invention apparaitront a la lecture de la 
description de variantes de realisation de I'invention, donnees a titre d'exemple 
indicatif et non limitatif , et de : 

- la figure 1 pr^sentant une vue schematique en perspective du systeme et du 
procede selon I'invention, 

- la figure 2 pr^sentant I'objet nomade sous la forme de bloc diagramme. 

Le systeme et le procede selon I'invention permettent au client 11 (autrement 
designe sous le nom d'utilisateur) d'appeler, de mani^re sflre et rapide, 
notamment d'une cabine publique 31, au moycn d'un combine teiephonique 16 
comportant un microphone 17, les services 30 que Futilisateur-prestataire, par 
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exemple un op6rateur de td^communication (Fop^ratrice) 12, met h la disposition 
de ses clients 11. Le combing t^l^phonique 16, situ6 k distance des services 
informatiques 18 de I'operateur, est connect^ aux services infonnatiques 18 via un 
reseau de communication 15. 

Le systeme comprend un objet nomade. Dans le cas decrit k titre d'exemple, 
Tobjet nomade est une carte 10, au format carte de credit. Cette carte 10 est 
personnalisee par des identifiants specifiques pour chaque carte et pour chaque 
client 11. Cette carte est mise k la disposition des clients de Toperateur 12. La 
carte 10 comporte des moyens d' emission, notamment un haut parleur 13 
6mettant de brefs signaux acoustiques d'identification 20, de type DTMF. Ces 
signaux sont 6mis lorsque les moyens d' emission 13 et les organes qui les 
controlent sont actionnes par le client au moyen d'un bouton 14 accessible de 
I'ext^rieur de la carte (non visible sur la figure 1 car situe sur I'autre c6i€ de la 
carte). Ces moyens d' emission 13 sont excites par un g6n6rateur de signaux 
DTMF 99, controle par un microprocesseur 104 aliment^ par une pile 106 et 
pilote par un resonateur 107, 

Le microprocesseur 104 contenu dans la carte comporte des moyens de cryptage 
103 permettant de crypter, au moins en partie, les signaux acoustiques 20. Le 
microprocesseur 104 contient un algorithme de cryptage 108 et des identifiants 
109 specifiques pour chaque carte 10 et pour chaque client 11. Notamment, parmi 
les donn^es contenues dans la carte figure la cle secrete 250 utilisee par 
falgorithme de cryptage 108. 

Les signaux acoustiques 20 sont requs par le microphone 17 du combine 
telephonique, contre lequel le client accole la carte 10. Le systeme comprend 
egalement des moyens de transmission 19 des signaux acoustiques 20. Ces 
moyens de transmission 19 sont situ^s dans le combine telephonique 16. Ces 
moyens de transmission 19 transmettent a distance les signaux acoustiques 20, 
apres traitement et conversion en des premiers signaux 61ectroniques, via le reseau 
de communication 15. 
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Par ailleurs, le porteur legitime de la carte detient une serie de phonemes se 
pr^sentant sous la forme de mots ou de chiffres, II a re^u ces phonemes lors de 
r acquisition de la carte ou de la personnalisation de celle-ci. II peut aussi recevoir 
ces phonemes du prestataire de services lors de la phase d'identifi cation. lis lui 
sont transmis, via le r6seau de communication 15, au moyen d'un haut parleur tel 
que celui 17a d'un combin€ telephonique, L'utilisateur prononce ces phonemes k 
haute voix dans le microphone 17. Les moyens de transmission 19 transmettent k 
distance les sons correspondant aux phonemes, apres traitement et conversion en 
des seconds signaux 61ectroniques. 

Le systeme comprend ^galement des moyens informatiques 21, dependant des 
services informatiques 18 de I'operateur. Ces moyens informatiques sont 
connect6s au reseau de communication 15 et situ^s k distance des combines 
telephoniques 16. lis re^oivent les premiers et seconds signaux ^lectroniques. 
Les moyens informatiques 21 comprennent eux-memes une base de donn^es 23 
contenant dans des zones m^moire specifiques les identifiants de la carte 10 et 
I'empreinte vocale du porteur legitime de la carte. Cette empreinte vocale peut 
etre enregistree de diff^rente fa9on. Par exemple, lors de la phase d'initialisation, 
I'utilisateur appelle Tutilisateur-prestataire de services dont le service 
informatique 18, sous pretexte de verifier les donnees de son dossier, le fait parler 
a son insu et enregistre ainsi Tempreinte vocale de Tutilisateur. 
Les moyens informatiques 21 comprennent egalement des moyens de traitement 
24 et des moyens de comparaison 25 des signaux electroniques et des donnees 
d' identification et des paramfetres de T empreinte vocale contenus dans la base de 
donnees. Ces moyens de traitement 24 comprennent des moyens de 
reconnaissance vocale 230 (en soi connus) qui extraient des seconds signaux 
61ectroniques les phonemes transmis en clair par Tutilisateur au microphone 17. 
En temps reel, au fur et a mesure oD sont prononces des phonemes, les valeurs des 
parametres s*dtablissent progressivement, grace k une analyse du type r6seau de 
neurones. lis sont en permanence compares a ceux stockes dans la base de 
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donn6es 23. Dfes qu'un seuil de coherence est d6pass€, les services informatiques 
mettent I'utilisateur en communication avec les services 30 de Tutilisateur- 
prestataire. En effet, Tutilisateur est reconnu comme etant le legitime porteur de la 
carte. Le seuil de coherence est reglable de type 90%, 99%, 99,9%. Le temps 
d'^tablissement de cette coherence se mesure en une ou plusieurs secondes. 
L' operation de reconnaissance vocale est facilit6e par le fait que le systfeme 
connait Tempreinte vocale dont il doit verifier la presence dans les seconds 
signaux dlectroniques. 

La transmission vocale des phonemes d'identification au moyen du microphone 
du combine tel^phonique presente plusieurs avantages : 

- I'utilisateur n'a aucune operation manuelle k effectuer, comme cela serait 
le cas s'il devait utiliser un clavier pour introduire un code confidentiel personnel 
d'identification (PIN Code), 

- Tutilisateur n'a pas k m6moriser un PIN Code pouvant comporter dans 
certains cas, pour des raisons de s6curit6, plus d*une dizaine de chiffres, 
Tutilisateur repete des phonemes qui lui sont indiqu^s par les services 
informatiques ou qu'il a not^ sur un aide memoire, 

- certains claviers 27 de combing telephonique ne permettent pas d'autre 
fonction que celle de former le numero d'appel d'un correspondant, il serait 
impossible de les utiliser pour transmettre un code alphanumerique. 

Dans une autre variante de realisation, afin egalement de renforcer la security du 
systeme et d'6viter que le client ne puisse contester I'ordre qu*il a donne h 
rop6rateur, le systeme selon Tinvention est tel que : 

- la carte 10 6met, lorsqu*elle est actionnee 14 par Tabonnfi, un signal acoustique 
crypto de validation des ordres donnes par Fabonne 11, 

- lesdits moyens informatiques 21 comprennent des moyens de detection 21a et 
d*enregistrement 21b du signal de validation. 

Grace a ce systeme, le client a valid^, par une signature ^lectronique, Tordre qu'il 
a donn6 a Toperateur de telecommunication. 
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Avantageusement dans ce cas les moyens informatiques 21 comprennent en outre 
des moyens d'6dition 28 d'un accuse de reception 29 des ordres donnes. Get 
accuse de reception est adresse k Tabonn^ 11. 
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Revendications 

!• Proc€d£ permettant k un utilisateur (11) d'un r^seau de communication 
(15), disposant d'un microphone (17) reli6 audit r6seau de communication, d'Stre 
identifie de manifere sOre et rapide par un autre utilisateur (12) dudit reseau de 
5 communication, notamment un utilisateur-prestataire proposant des services (30) 

audit utilisateur ; 

ledit procede comprenant les Stapes suivantes : 

- Tutilisateur-prestataire met a la disposition de chacun des utilisateurs 
concemes un objet nomade (10), notamment une carte au format carte de credit, 

10 personnalis^ par des identifiants sp6cifiques pour chaque utilisateur et pour 

chaque objet nomade, 

- ledit objet nomade, ^met de brefs signaux acoustiques d'identification, 
notamment de type DTMF, lorsqu'il est actionne par Putilisateur, notamment au 
moyen d'un bouton (14), 

15 - les signaux acoustiques d' identification sont re9us par le microphone et 

sont convertis en signaux 61ectriques, avant d'Stre transmis (19) par le reseau de 
communication au service informatique (18) de I'utilisateur-prestataire, 

- le service informatique de Tutilisateur-prestataire gere une base de 
. donnees (23) contenant les empreintes vocal es des utilisateurs, 

20 - le service informatique de Tutilisateur-prestataire extrait (21, 24) des 

signaux electriques qu'il re9oit T emplacement de la zone de la base de donnees 
contenant les identifiants et I'empreinte vocale de 1' utilisateur concern^, 

- Tutilisateur emet en clair une serie de phonemes, au moyen dudit 
microphone ; apres transmission au service informatique de I'utilisateur- 

25 prestataire, par le reseau de communication, lesdits phonemes sont traites (21, 24) 

par des moyens de reconnaissance vocale et le signal resultant est compar6 (25) k 
ladite empreinte vocale de I'utilisateur conceme, 

(de sorte qu'un fraudeur disposant d'une carte volee ou clonee ne pourra pas 
usurper Videntitedu porteur legitime). 
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2. Precede selon la revendication 1 caract^rise en ce que les signaux acoustiques 
d' identification 6mis par la carte sont invariables. 

3. Precede selon Tune quelconque des rev endi cations 1 ou 2 caract^rise en ce que 
Tempreinte vocale est enregistree dans ladite base de donnees lors de 
rinitialisation de Tobjet nomade. 

4. Proc€d6 selon Tune quelconque des revendications 1^3 caract£ris6 en ce que 
lesdits phonemes sont pr^d^termin^s. 

5. Proc^de selon Tune quelconque des revendications 1 a 3 caract^ris6 en ce que 
lesdits phonemes sont d^finis par le service informatique de I'utilisateur 
prestataire et r6p£tes par Tutilisateur dans le microphone lors de la phase 
d'identification. 

6. Systeme permettant k un utilisateur (11) d'un reseau de communication (IS) 
d'etre identifi^ de maniere sflre et rapide par un autre utilisateur (12) dudit reseau 
de communication, notamment un utilisateur-prestataire de services proposant des 
services (30) audit utilisateur, 

ledit systfeme comprenant : 

- des objets nomades (10) mis a la disposition des utilisateurs, notamment 
une carte au format carte de credit, personnalises par des identifiants sp6cifiques 
pour chaque objet nomade et pour chaque utilisateur ; ledit objet nomade 
comportant des moyens d'6mission (13) de brefs signaux acoustiques 
d'identification, notamment de type DTMF, actionn^s par Tutilisateur au moycn 
d'un 616ment (14) accessible de Texterieur de Tobjet nomade, notamment un 
bouton, 

- des microphones (17), notamment les microphones des appareils 
t^l6phoniques, relies audit reseau de communication, destines 

* d'une part, k recevoir et transformer (19) lesdits signaux 
acoustiques d' identification provenant desdits objets nomades, en des premiers 
signaux electroniques transmissibles k distance au moyen dudit reseau de 
communication. 
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* d'autre part, a recevoir et k transformer (19) des phonemes emis 
en clair par les utilisateurs, en des seconds signaux electroniques transmissibles a 
distance au moyen dudit reseau de communication () ; 
ledit systeme comprenant egalement : 

- des moyens informatiques (21), dependants des services informatiques 
(18) de Tutilisateur-prestataire, connectes au reseau de communication ; 

lesdits moyens informatiques comprenant : 

- une base de donnees (23) contenant les empreintes vocales des 
utilisateurs, 

- des premiers moyens de traitement (24) comportant des moyens pour 
extraire desdits premiers signaux Templacement de la zone de la base de donnees 
contenant les identifiants et Tempreinte vocale de Tutilisateur concern^, 

- des seconds moyens de traitement (24) comportant des moyens pour 
extraire desdits seconds signaux un signal representatif de I'empreinte vocale de 
Tutilisateur, 

- des moyens de comparaison (25) comportant des moyens pour comparer 
Tempreinte vocale de I'utilisateur contenue dans la base de donnees audit signal 
representatif de Tempreinte vocale extrait desdits seconds signaux. 

7. Systfeme selon la revendications 6 caracterise en ce que lesdits signaux 
acoustiques d'identification emis par lesdits objets nomades sont invariables. 

8. Systfeme selon Tune quelconque des revendications 6 ou 7 caracteris^ en ce 
quMl comprend des moyens d'enregistrement pour enregistrer Tempreinte vocale 
dans ladite base de donnees lors de Tinitialisation de I'objet nomade. 

9. Systeme selon Tune quelconque des revendications 6^8 caracterise en ce que 
lesdits phonemes sont predetermines. 

10. Syst£;me selon Tune quelconque des revendications 6^8 caracterise en ce que 
le service informatique comprend des moyens de calcul pour calculer lesdits 
phonemes et des moyens de transmission pour transmettre lesdits phonemes k un 
haut parleur (17a) situe a proximite de Tutilisateur. 
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